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Abstract

This research deals with the subject of protecting the privacy of the user
through the networks of social networking sites through searching for
Arabic and European texts and legislations in this regard. Guided by the
judicial rulings issued by the French judiciary in order to provide the
necessary protection for data of a person's nature, Social Media .

The study concluded that the personal data are all data relating to a
specific natural person, which includes his first name, last name, e-mail
address, password, gender, date As well as all information or data
requested by the site from the user who wishes to register on a particular
website. The study also showed the manifestations and images of the
attack on information privacy.

This research also focused on protecting the user against the person
responsible for the management of personal data through social
networking sites; it has concluded that there are obligations on the person
responsible for processing the personal data; and that breach of these
obligations would arrange the contractual liability of the responsible
person.

The study also addressed the protection of the user against third parties
responsible for violations of the privacy of the personal data of users of the
social networking sites; it reviewed the right of digital forgetfulness as a
personal rights; it aims to protect the privacy of users of social networking
sites who may regret later on certain events they posted on These sites.
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e Sabrina Laroche , Les médias sociaux, nouveau canal d’'influence dans la stratégie relationnelle des
marques , Université de Strasbourg , Institut d’Etudes Politiques de Strasbourg , Mémoire ,JUIN 2012,

p.6
D ()

e Monica Tremblay , Réseaux sociaux sur Internet et sécurité de la vie privée , Analyse des impacts de la
mondialisation sur la sécurité Rapport 9 - Septembre 2010, ENAP, p.1
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¢ ADRIEN JAMMET , La Prise en Compte de la Vie Privée dans I'Innovation Technologique , these ,
faculté de droit , Université de Lille 2, 2018 , p.7.
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e Mathieu Théberge et Maxime Bergeron , La perception des jeunes Québécois de la vie privée et leur
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e Melle FAGET Marie ,Les réseaux Sociaux en ligne et la vié privée , Université Pantheon, Paris Il ,
faculté de droit , Mémoire , 2009 , p. 7 . il disait que Les réseaux sociaux en ligne peuvent étre définis
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e CLEMENCE DANI, LAURA GARINO, M. GIANNI GIORDANO, ELISA SICARD , RESEAUX SOCIAUX
ET PROTECTION DES DONNEES PERSONNELLES, RAPPORT REALISE SOUS LA DIRECTION DE
M. LE PROFESSEUR JEAN FRAYSSINET ET M. LE PROFESSEUR PHILIPPE MOURON, université
de Aix Marseille , faculté de droit , 2014 ,p.4 .
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¢ MLLE CLEMENCE DANI, MLLE LAURA GARINO, M. GIANNI GIORDANO, MLLE ELISA SICARD ,
op,cit ,p.4 .il disait qu’ En Europe, la directive de 1995 essaie de concilier la protection des droits de la
personnalité et des libertés fondamentales avec la libre circulation des données personnelles.
Cependant, la loi de programmation militaire du 18 décembre 2013 accroit la surveillance des
internautes. |l semble donc qu’un rapprochement avec le systtme américain s’'opére concernant la lutte
contre le terrorisme, au détriment des droits de la personne. Ainsi, pour lutter contre le terrorisme il est
possible de porter atteinte a la protection des données personnelles car il s’agit d'une préoccupation
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nationale importante de sécurité publique. Pour 57 % des internautes, cela justifie que 'on atteigne leurs
droits et libertés. Il y a en Europe, comme aux Etats-Unis, une tendance de plus en plus forte a la
collecte et a la commercialisation des données personnelles. Les réseaux sociaux les revendent a des
annonceurs afin qu’ils ciblent davantage les besoins des consommateurs dans le but de leur sou- mettre
une publicité plus appropriée.
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nom, un numéro d’identification, des données de localisation, un identifiant en ligne, ou a un ou plusieurs
éléments spécifiques propres a son identité physique, physiologique, génétique, psychique,
économique, culturelle ou sociale .
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e AJ Pénal n° 3/2009 de mars 2009, « Dossier Cybercriminalité : morceaux choisis » p. 120. 26 O. Itéanu
« L'identité numérique» p.16.
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eS|
e Cass .1er civ, 3 Novembre 2016 , Bull.civ ,I , n° de pourvoi: 15-22595 ."Les adresses IP, qui permettent
d'identifier indirectement une personne physique, sont des données a caractére personnel, au sens de
I'article 2 de la loi n° 78-17 du 6 janvier 1978 relative a l'informatique, aux fichiers et aux libertés, de

sorte que leur collecte constitue un traitement de données a caractére personnel et doit faire I'objet
d'une déclaration préalable auprés de la Commission nationale de I'informatique et des libertés "
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o Elisabeth Lajarthe, L’identification biologique en matiere pénale, in L’identité de la personne humaine,
sous la direction de Pousson-Petit Jacqueline, Bruylant, 2002, n° 51, p. 481 (note 51).
: kil (Y)

e Anne Debet, Jean Massot et Nathalie Métallinos, Informatique et libertés : la protection des données a
caractere personnel en droit frangais et européen, Issy-les-Moulineaux, Lextenso, 2015, "La biométrie",

p. 1095.
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e Antoine Garapon et Michaél Foessel, « Biométrie: les nouvelles formes de lidentité », Esprit
n°8, 1er ao(t 2006, p. 165-172 .
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Agathe Lepage, La protection contre le numérique: les données personnelles a I'aune de la loi pour une
République numérique , LA SEMAINE JURIDIQUE , DECEMBRE 2017 , p.35.
;s (Y

e M-C Ponthoreau, « La directive 46 du 24 octobre 1995 relative a la protection des personnes physiques
a I'égard du traitement des données a caractére personnel et a la libre circulation de ces données »,
RFDA janv- févr. 1997 p.125-137

ksl ()

e Loi n° 2004-801 du 6 ao(t 2004 relative a la protection des personnes physiques a I'égard du traitement
des

e données a caractére personnel modifiant la loi n° 78-17 du 6 janvier 1978 relative a I'informatique, aux
fichiers et aux libertés.
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e Claudine Guerrier, Protection des données personnelles et applications biométriques en Europe,
Communication commerce électronique, 1er juillet 2003, n°7, pp.17-22.
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e Loin° 78-17 du 6 janvier 1978 relative a I'informatique, aux fichiers et aux libertés.
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® Arrét de la Cour européenne des droits de I'homme dans I'affaire Amann/Suisse, rendu le 16.2.2000,
point 65: «[...]Jle terme «vie privée» ne doit pas étre interprété de fagon restrictive. En particulier, le
respect de la vie privée englobe le droit pour l'individu de nouer et développer des relations avec ses
semblables; de surcroit, aucune raison de principe ne permet d’exclure les activités professionnelles ou
commerciales de la notion de «vie privée»
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o Article 2 al 5 de la loi Informatique et libertés modifiée .
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e Voir également le considérant 25 de la directive 95/46/CE: «Considérant que les principes de la
protection doivent trouver leur expression, d’une part, dans les obligations mises a la charge des
personnes, autorités publiques, entreprises, agences ou autres organismes qui traitent des données, ces
obligations concernant en particulier la qualité des données, la sécurité technique, la notification a
l'autorité de contrdle, les circonstances dans lesquelles le traitement peut étre effectué, et, d’autre part,
dans les droits donnés aux personnes dont les données font I'objet d’'un traitement d’étre informées sur
celui-ci, de pouvoir accéder aux données, de pouvoir demander leur rectification, voire de s’opposer au
traitement dans certaines circonstances»
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o Farid BOUGUETTAYA , LA PROTECTION DES DONNEES PERSONNELLES EN DROIT
COMMUNAUTAIRE , MEMOIRE, UNIVERSITE DE MONTPELLIER |, FACULTE DE DROIT — IDEDH ,
2006, p.60 .
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o Article 2 f) de la directive 95/46 CE. « la personne physique ou morale, l'autorité publique, le service ou
tout autre organisme autre que la personne concernée, le responsable du traitement, le sous-traitant et
les personnes qui, placées sous l'autorité directe du responsable du traitement ou du sous-traitant, sont
habilitées a traiter les données »

141



) o duuljy — eloinVl Jnlgillwlaub e pasimoll dsilogleoll dungnalldilon

oAl I e andl Gasetdl Bl Olows () anenl psgioll 1a gl 235
3 57 Law Y5 G sl s A5l T dadlaadl e Y g od (U1 il
el

CLasls ol e e S5 ¢ SULIY ke T oo o a1 0085 55

Lo inaietl) UL Gl sl 0y alal o Gl odl o s
L bL) ke ol (e faiie (S5 Lol

auwr_w:w,

Jl,l ks ¢ T ana (¢ cdalal daldl 5l ¢ golzel 5 b o ™ IS 5a
cel3 e ol Al e el g SBLI

Sl o Sl (3 Ul Al OF Jemal o A1 el OB ¢ U3
O UL s L Lol o SCay Y

srodl paseddl ) go : Lol

SUL Godlee M e oxedl jeseidl 3 0le Glaedl sl oy ol
G ade o sanall Caypnd) I pa SIS sy s ¢ il ol 4l sy Glay Lt
o s bl N1 e s IS e ] e V490 ple a5 e () ¥ soLall
Voo dmase | wlily 0555 OF e Goly 15wl Lasetdl OF J| oo 531 LD

- EQY)

o Article 2 g) de la directive 95/46 CE. « la personne physique ou morale, I'autorité publique, le service ou
tout autre organisme qui regoit communication de données, qu'il s'agisse ou non d'un tiers; les autorités
qui sont susceptibles de recevoir communication de données dans le cadre d'une mission d'enquéte
particuliere ne sont toutefois pas considérées comme des destinataires »

Y47



Sl ejall—gidillg CUUll aa =)l

e sy Ll jaseddl ail peo Y1 G s sl S el Of LS
w3l 3 Laosl pedas o alte Olas e T sy U s Al gl S
SRV

Sl e st it OF &) Eo W) e ol 0 eras ¢ 1SR
4l go e el e 4SS O 95 4 Akt ol OULL dedlas

LI Lol
UL plaAiwl (e &bl phlacdl (o maAiwgll dulon

G ol Ol ade oY By § Laseddl SUL! dlasd (s 5 O]
AP Al mian sl e BN ptseie a5 0T Sy ) bl
o gl Bylem gl go (3 Butal sl e s G5
las dulys 3 JsY1 g IN e Sltoudl ada ) 6 a5 O (Sas s
F AN G s o8 ol VI ool gl wdl e SIS e sl UL e
L #le VI ol gl 3l ge SIS e Lnase ) UL dadlas G b JI U
Jo¥I & ,a)

Sl Jolgdl =8lge O8d pe duasdd) UL mwss jolas

oo S ] ks o m o Y JRES \@@Teyw! Ldy b

31 yod Ll iy a5 ST VAVA ple 8 palall i Al Sl el s B3le gaedl 056 oy o o (V)
- sradl pasddl

ar s e Ll Slad 05 Ll ke 6l)35 B e 8p3lall Sloo sl pa dtall OF e 2 1 e(Y)
)l UL Glex 0Las R (97) 5 iws 531 o sl

yany



) o duuljy — eloinVl Jnlgillwlaub e pasimoll dsilogleoll dungnalldilon

V1 e Gasetll loglaally SULI Gang VoW e allay L (bl
oo STy o sl slasl s ¢ dan sl 6lole s ¢ 3 pmandl Oluodl ool 5 O s2all 5
ROIE

o SR e wptlly mdy p el b e plna] Sl
s BN e el 0l s Yo B 0 s gmnadl 23 4 LS ¢ 5 Y

fo grast Jo Tl ooy opeddviaal] Lasetd) SULI) 3305 0 ¢ S5 oy
B o 3l V2 paedl SBUaL Aol SULI plitswal I e oY Y 5
Jorl oo sl 8 5l b paall SUL) plabuial ¢ g s gy el D54
s Y o Sl glaal 35 dm gl Al a5 5T padetd] dren gl
IR CAH e VPRSP [P SN PRENPER §

ymw)w\jw\j\ﬂoia;@w@ﬁ;@y@‘wﬁj
o34t O 8y A1 el ) il ¢ ol w8150 e et il 5 o sl
Sl glaadly UL Gk e el iy s Cile slish IS 2l pls o
Ll IV e Dle glaadloda e SIS Jalloda fuass G ¢ s Lgrar o5 A
RECVINI v

oY1 Gt Bzl S5 Sl e it Bn O ¢ 4 S Y L

u@&;.ij\iw.a.xi.bdoj.»ﬁﬁmﬁ\é&g\atsfuJW!aﬁ%ﬁ\rmubmﬁg(\)
ol ol o s s Manl) L el Bl Jeolis e 2SI 055 Amazon e ope ¢l 201 SIS
P Jeo il e i sed e

e Mallorie Wozny , Exploitation des données personnelles : raison commerciale, raison d’état et
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o Elodie Weil, L'exploitation et le protection des données a caractére personnel des utilisateurs sur les
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éditions, octobre 2015, p 116.
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e Article 34 dispose que Pour l'application du présent article, on entend par violation de données a
caractére personnel toute violation de la sécurité entrainant accidentellement ou de maniére illicite la
destruction, la perte, l'altération, la divulgation ou l'accés non autorisé a des données a caractére
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e CJUE , le 5 juin 2018 , L’administrateur d’'une page fan sur Facebook est conjointement responsable
avec Facebook du traitement des données des visiteurs de sa page, l'affaire C-210/16, Luxembourg,
COMMUNIQUE DE PRESSE n° 81/18 .

e La société allemande Wirtschaftsakademie Schleswig-Holstein est spécialisée dans le domaine de
I'éducation. Elle offre des services de formation au moyen notamment d’'une page fan hébergée sur
Facebook .

e Les administrateurs de pages fan, tels que la Wirtschaftsakademie, peuvent obtenir des données
statistiques anonymes sur les visiteurs de ces pages a I'aide d’une fonction intitulée Facebook Insight,
mise gratuitement a leur disposition par Facebook selon des conditions d'utilisation non modifiables. Ces
données sont collectées grace a des fichiers témoins (« cookies ») comportant chacun un code
utilisateur unique, actifs pendant deux ans et sauvegardés par Facebook sur le disque dur de
I'ordinateur ou sur tout autre support des visiteurs de la page fan. Le code utilisateur, qui peut étre mis
en relation avec les données de connexion des utilisateurs enregistrés sur Facebook, est collecté et
traité au moment de 'ouverture des pages fan.
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e L’article 9 du code civile dispose que « Chacun a le droit au respect de sa vie privée. Les juges
peuvent, sans préjudice de la réparation du dommage subi, prescrire toutes mesures, telles que
séquestre, saisie et autres, propres a empécher ou faire cesser une atteinte a l'intimité de la vie privée :
ces mesures peuvent, s’il y a urgence, étre ordonnées en référé. »
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o Pierre Kayser, La protection de la vie privée par le droit, Economica, Presses Universitaires d’Aix
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Marseille, 1995, p.329. Le droit au respect de la vie privée est le droit pour une personne d'étre libre de
mener sa propre existence avec le minimum d'ingérences de la part de tiers.
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e (Cass. 1° civ. 6 mars 2001 : Bull. civ. I, n° 60
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e Cass. 1° civ. 30 mai 2000 : Bull. civ. |, n° 167 .
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o CA Versalilles, 31 Janv 2002 , N° de RG: 1999-2761 . En vertu de l'article 9 du code civil, toute personne
quelle que soit sa notoriété a droit au respect de sa vie privée. A ce titre toute personne a sur son image
un droit exclusif et absolu lui permettant de s'opposer a la fixation, a la reproduction ou a I'utilisation de
celle-ci sans autorisation préalable de sa part. Le fait de participer a une manifestation organisée sur la
voie publique sur le théme de I'homosexualité (Gaypride), s'l emporte révélation publique de
I'appartenance sexuelle des participants, ne permet pas d'en déduire que les intéressés ont voulu que
cette révélation dépasse les limites de ladite manifestation. Dés lors, la reproduction par un journal a
grand tirage d'une photographie prise a I'occasion de la Gaypride, sans autorisation des personnes,
parfaitement identifiables, dans le but d'illustrer, plus de dix mois plus tard, un article sur le pacte civil de
solidarité (PACS), est illicite comme portant atteinte a la vie privée des intéressés, dés qu'elle intervient
en dehors du contexte de I'événement initial, et alors qu'il n'existe aucun lien direct entre la manifestation
(Gaypride) et l'institution (PACS) qu'elle veut illustrer

DY)

e Affaire Yannick Noah, T.G.| Paris 21 décembre 1983, G.P 1984, somm. 360, obs. Vincent et Sanders ;
Voir dans le méme sens |'affaire Platini, T.G.l Paris 30 oct 1986, D. 1987. 137,
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e Trib. Civ. Yvelot, 02 mars 1932 Gaz. Pal. 1932 1.855 : photographie prise sur un marché- Paris 24 mars
1965, JCP, 1965, Il, 14305, D. 1965, somm. 122.
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® (Cass.1erciv,15 Janv 2015, Bull.civ, I, n°12 . la diffusion de I'image d’un fonctionnaire de I'administration

des impéts procédant a un contrdle fiscal dans une vidéo, sans son consentement constituait une
atteinte au droit a 'image
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e Melle FAGET Marie , op,cit, p.52 .

DY)

® Cass.ler civ, 16 Juillet 1998 , Bull.civ,I, n°259, p.181. Chacun a le droit de s'opposer a I'utilisation de
son image et l'utilisation, dans un jeu vidéo, de l'image d'une personne, dans un sens volontairement
dévalorisant, justifie que soient prises par le juge toutes mesures propres a faire cesser I'atteinte ainsi
portée aux droits de la personne.
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® Directive 2000/35/CE du Parlement européen et du Conseil du 8 juin 2000 relative a certains aspects
juridiques des services de la société de l'information, et notamment du commerce électronique, dans le
marché intérieur (« directive sur le commerce électronique »). JOCE n° L 178 du 17 juillet 2000. P. 0001

- 0016
ksl (Y)

e Loi n° 2004-575 du 21 juin 2004 pour la confiance dans I'économie numérique
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e Céline Castets —Renard , Hébergement et contrefagon en ligne ; clarification du droit de la responsabilité
sur l'internet , Recueil Dalloz , 13 septembre 2012 , n°13 ,p.2077

® FElle disait que le régime d’irresponsabilité des hébergeurs est fondé sur I'ignorance du contenu hébérgé
mais , dés le moment ou il y a connaissance , ces intermédiaires doivent agir promptement pour retirer le
contenu ou en rendre I'accés impossible .
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. Flore Galaud , Réseaux sociaux : une photo publiée est-elle publique ? , 2011 .
CYOVA LA V0 eI Al e YA e JUI w8yl e e

o http://www.lefigaro.fr/actualite-france/2011/02/24/01016-20110224ARTFIG00600-reseaux-sociaux-une-
photo-publiee-est-elle-publique.php
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e Cour Constitutionnelle fédérale allemande, 15 décembre 1983

DY)

o les archives journalistiques », R.D.T.I, 2013, .78 E. DEFREYNE, « Le droit a I'oubli et
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. MLLE CLEMENCE DANI, MLLE LAURA GARINO, M. GIANNI GIORDANO, MLLE ELISA SICARD
, op,cit, p.17 .

(YD)
e L’article 6 de la loi loi « informatique et libertés dispose que « Un traitement ne peut porter que sur des
données a caractére personnel qui satisfont aux
e conditions suivantes : Elles sont conservées sous une forme permettant l'identification des personnes
concernées pendant une durée qui n’excéde pas la durée nécessaire aux finalités pour lesquelles elles
sont collectées et traitées. »

r#\jdw\wcp@\)\sw\cﬂ\i@c&)\d%ﬁ\é&;ﬂcwﬂ\k#ﬁ.JZJLJ\(Y’)
.LhJa.gLaJC/\'fc*'\ico&%d—“u&ala—c@@\
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e TGI Paris, 25 mars 1987 : D. 1988, somm. p. 198
e « toute personne qui s'est trouvée associée a un événement public, méme si elle en a été le
protagoniste, est fondée a revendiquer un droit a I'oubli et a s'opposer au rappel d'un épisode de son
existence »
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e Charlotte HEYLLIARD , Le droit a I'oubli sur Internet , UNIVERSITE PARIS-SUD, Facultéde de droit ,
Mémoire, 2012 , p.9 . elle disait que « A la mémoire éphémere du papier s’est substituée une mémoire
inaltérable et

¢ universelle qui ne laisse aucune chance a I'oubli »,
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e Etienne Quillet , Le droit & I'oubli numérique sur les réseaux sociaux , unievrsité panthéon , Mémoire ,
2011, p.63.
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o Etienne Quillet, op,cit, p. 63 .
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o Etienne Quillet, op,cit, p. 63 .
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e Charlotte HEYLLIARD , op,cit, p.17 .
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e (Cass.1er civ, 30 mai 2000,Bull.civ,l , n°166,p.107 . Le juge tient de l'article 9 du Code civil le pouvoir
d'ordonner la publication d'un communiqué dans I'organe de presse jugé responsable d'une atteinte aux
droits de la personne, cette mesure étant compatible avec les exigences de l'article 10 de la Convention
européenne de sauvegarde des droits de 'hnomme et des libertés fondamentales, spécialement quant au
fondement Iégal de la mesure et quant a sa nécessité pour la protection des droits d'autrui.
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e Voir . considérant n°3 de la directive 95/46 : « considérant que I'établissement et le fonctionnement du

marché intérieur dans lequel [...] la libre circulation des marchandises, des personnes, des services et

des capitaux est assurée, nécessitent non seulement que des données a caractére personnel puissent

circuler librement d'un Etat membre & l'autre, mais également que les droits fondamentaux des
personnes soient sauvegardés ».

sk (Y)
e P. DE HERT et S. GUTWIRTH, « Data Protection in the Case Law of Strasbourg and Luxembourg :

Constitutionalisation in Action », in Reinventing Data Protection ? (sous la dir. de P. DE HERT, C. DE
TERWANGNE, S. GUTWIRTH et S. NOUWT), Dordrecht, Springer, 2009, p. 8.

Bl ()

e Premier rapport sur la mise en oeuvre de la directive relative a la protection des données (95/46/CE),
C.0.M. (2003) 265 final, p. 4.

ksl ()

o A. ARAMAZANI, « Le droit a I'oubli et internet », R.D.T.I., 2011, p. 40.
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® Cour de justice de I'Union européenne, 13/5/2014, Google Spain c. AEPD/ Mario Costeja Gonzalez,
affaire C-131/12, D.2014.1092.
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o https://aawsat.com/home/article/258451/
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e TGI Seine, 14 octobre 1965, Mme S. c. Soc. Rome Paris Film, JCP 1966 | 14482, n. Lyon-Caen,
confirmé en appel, CA Paris 15 mars 1967
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e Cass. 1re civ., 20 nov. 1990, Dame Monanges ¢/ Kern et autres : JCP G 1992, II, 21908, note J.
Ravanas
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o Cyberlex, rapport « I'oubli numérique est-il de droit face a une mémoire numérique illimitée ? » 25 mai
2010, sous la direction de C. Thiérache
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e TGI Paris, 20 avril 1983, JCP., 1983.11.20434, obs. R. Lindon . "Attendu que toute personne qui a été
mélée a des évenements publics peut, le temps passant,

e revendiquer le droit a l'oubli ; que le rappel de ces événements et du réle qu'elle a pu y jouer est
illégitime s'il n'est pas fondé sur les nécessités de I'histoire ou s'il peut étre de nature a blesser sa

sensibilité ;
Dll(Y)

® Tribunal de Grande Instance de Paris, Ordonnance de référé 15 février 2012, Diana Z. / Google. En
I'espéce, une jeune femme occupant la position de secrétaire juridique souhaitait procéder au retrait des
stigmates de son passé qui consistaient en des vidéos a caractére pornographiques disponibles sur
Internet. La jeune femme avait di faire face aux producteurs et réalisateurs desdits films qui n’avaient
pas fait droit a ses demandes de suppression des contenus litigieux et étaient restés apathiques. Le
Tribunal reconnait que I'association d’'un nom patronymique a des vidéos pornographiques lui cause un
trouble manifestement illicite en portant atteinte au droit au respect de sa vie privée. Elle a obtenu la
suppression des liens URL litigieux par Google sous astreinte de 1000 euros par jour.
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